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PROCESO DIRECCION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacidn del Programa de Formacién: Tecndlogo en Gestién de Redes de Datos

e (Cdbdigo del Programa de Formacién: 228183

e Nombre del Proyecto: Implementaciéon y Gestion de una Red Convergente Segura basada en
Estdndares Internacionales

e Fase: Planeacidn

e Actividad del proyecto: Establecer sistemas de control, para monitorear el funcionamiento de la red
de cuerdo a politicas de la organizacion.

e Competencia: Configurar dispositivos de computo de acuerdo con especificaciones del disefio
y protocolos técnicos.

v' Resultados de Aprendizaje Alcanzar: Implementar los servicios red necesarios para cumplir los
requerimientos del portafolio de servicios de tecnologias de la informacion.

v Duracién de la Guia: 110 horas

2. PRESENTACION

Los administradores de red se encuentran con el desafio diario de poner a punto los sistemas operativos de
los hosts de una red, para ello deben conocer detalladamente los mds utilizados dentro de las redes
empresariales; destacamos por tanto la utilizacién de sistemas operativos open source GNU/Linux por
ejemplo en las bolsas de valores de Nueva York y Londres, La Administracidon Federal de Aviacion de EEUU,
Amazon, Google, Facebook, Twitter, toyota, El FBI, Wikipedia, La Casa Blanca, Varios paises utilizan
GNU/Linux en la administracién publica y en el sector empresarial. Sin duda entonces es una necesidad el
reconocer y configurar sistemas operativos tanto propietarios como Open Source. Es por esto que esta
actividad acerca a los aprendices en la instalacidn, configuracién y administracién del sistema CentOS
recordemos que esta es la versién gratuita respaldada por RED HAT, siendo esta la mas utilizada en entornos
corporativos mundiales. En las actividades propuestas el aprendiz lograra el siguiente aprendizaje:

v Explorary ejecutar los diferentes comandos de la shell de Linux, con el fin de manipular ficheros
y directorios de la estructura de archivos

v" Apropiar los conceptos asociados con la nomenclatura del hardware en Linux, tipos de
particiones, tipos de filesystem, ubicacién de los archivos de dispositivos, funciones del kernel y
comandos basicos para el formateo de particiones en Linux.

v Utilizar la herramienta fdisk de Linux, con el fin de particionar unidades de almacenamiento

masivo, ademds formatear particiones y asignar un determinado filesystem con los comandos
apropiados.
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v’ Utilizar los comandos necesarios en Linux para configurar los permisos de acceso de los archivos,
de modo que estos sean visibles, o no, a los diferentes usuarios del sistema. Ademas, crear las
cuentas de usuario mediante los comandos apropiados de la shell con el fin de poder realizar las
pruebas de acceso a los archivos, bien sea de forma local o de forma remota.

v" Implementar ACL’s en Linux para compartir informacion entre los diferentes usuarios y grupos
del sistema, acorde con las politicas de la compaiiia.

v Configurar y poner en marcha un sistema completo con Administracién de Volimenes Légicos,
para brindar soluciones de almacenamiento a los diferentes usuarios de una compaifiia.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1. Actividades de Reflexion inicial:

3.1.1. Identificacion de los sistemas operativos de codigo abierto y sus tipos de licencias.

Descripcidn de la actividad:

Ingrese al video http://youtu.be/YSGRbIS8RHO en youtube, de manera individual reflexione sobre los

siguientes conceptos:

= (Cudles son las implementaciones comerciales de UNIX en la actualidad?
= (A qué hace referencia la licencia GPL propia del GNU?

= (Existe aun la comunidad GNU?

= (En qué contribuyo Linux Torvalds al desarrollo de GNU/Linux?

Historia de
GNU/Linux

Los aprendices conformaran grupos de 3 personas en donde socializardn la respuesta a las preguntas
presentadas de manera individual, después de esto se debatira en plenaria y se identificard las diversas ramas
de Distribuciones basadas en Unix.
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Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda

Materiales de formacion: PC de escritorio, conectividad a internet, TV

Material de apoyo: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO Linux,

Duracion de la actividad: 1 hora.

3.2. Actividades de contextualizacidon e identificacion de conocimientos necesarios para el aprendizaje:

Descripcion de la actividad:

Reconocer un sistema operativo Linux y sus caracteristicas, por medio de la instalacion en una maquina
virtual.

Iniciaremos reconociendo el sistema operativo CentOS 7, para eso realizaremos una exploracion por su
entorno, por tanto, lo que inicialmente se hard en grupos de 3 personas, es la instalacion del sistema
Operativo en una maquina virtual (VirtualBox), para esto descargue el DVD de instalacion la pagina oficial de
la distribucién (https://www.centos.org/download/), el Instructor acompafiara el proceso de instalacion y
realizara las recomendaciones acordes a los computadores en que se instale.

Algunas recomendaciones en el proceso de instalacidn: Cree las siguientes particiones para los sistemas x86,
AMDG64, e Intel 64 systems:

e Una particién swap
e Una particion /boot
e Una particién /

e Una particién home

4GB de RAM o menos Un minimo de 2GB de espacio swap
De 4GB a 16GB de RAM un minimo de 4GB de espacio swap
De 16GB a 64GB de RAM Un minimo de 8GB de espacio swap
De 64GB a 256GB de RAM un minimo de 16GB de espacio swap
De 256GE a 512GB de RAM un minimo de 32 GB de espacio swap

Tabla 1. Tamaiio de la memoria de intercambio swap
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Una particién /boot (250 MB):
La particion montada en /boot/ contiene el kernel del sistema operativo (el cual permite a su sistema arrancar
CentOS) junto con archivos utilizados durante el proceso de arranque.

Una particién root (3.0 GB - 5.0 GB):

Aqui es donde se localiza "/" (el directorio raiz). En esta configuracion, todos los archivos (excepto aquellos
almacenados en /boot) estan en la particion raiz.

3.0 GB le permite instalar una instalacion minima, mientras que una particion raiz de 5.0 GB le permite
realizar una instalacion completa, seleccionando todos los grupos de paquetes.

Ejemplo de configuracion de particiones:

Particion Tamano y tipo

/boot particion ext3 de 250 MB

swap 2 GB swap

Volumen Fisico LVM Espacio restante, como un grupo de volumen
LVM

Tabla 2. Ejemplo de configuracion de particiones

El volumen fisico es asignado al grupo de volumen predeterminado y dividido en los siguientes volimenes

légicos:
Particion Tamano y tipo

/ 13 GB ext4
/var 4 GB ext4
Jhome 50 GB ext4

Tabla 3. Ejemplo de configuracion de particion: volumen fisico LVM
Nota: Instalado el sistema operativo, dirijase al glosario de términos de esta guia que se encuentra al final
esto le ayudara a reconocer algunos conceptos técnicos.

Después de instalar y navegar por el sistema operativo, responda en su grupo de trabajo las siguientes
preguntas.

Nota: Teniendo en cuenta la instalacién previa de la maquina de CentQOS, las preguntas de tipo practico
compruébelas y adjunte imagenes de la solucion.

1. ¢Cudleslafuncién principal del kernel de Linux y cudl es el nombre del archivo que contiene el kernel
en Red Hat Linux?
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Mencione al menos cuatro distribuciones de Linux.

¢Cual es la funcidn principal de un sistema de archivos y cual es el nombre de este tipo de sistema
en Linux?

¢Cudl de los siguientes comandos es el correcto para formatear un disquete en Linux, con el
filesystem propio de este sistema operativo?

o formata:/s

o mkfs /dev/fd0

o mkfs.msdos /dev/fd0

o mkfs /dev/hda0

En un disco duro de tecnologia IDE que posee 4 particiones primarias y una particién extendida,
écémo se hace referencia a la particion extendida en Linux? Explique.

o fdil

o sdal
o hda5s
o sdbl

¢Como se hace referencia a la tercera particién primaria de un disco duro serial ATA en Linux?

¢Cual es el comando para montar una memoria USB en Linux?

Para Linux, todos los archivos son tratados como una sucesién de . Es responsabilidad de
cada darle una interpretacion valida a cada archivo.

Cudl es la funcién mas importante del directorio etc en Linux.

Cudl es el directorio utilizado en Linux para realizar el montaje de los dispositivos extraibles como el
CD-ROM o la USB.

¢Qué nombre recibe el tipo de ruta mostrado en el siguiente ejemplo?
[root@localhost home] cat /usr/include/math.h

¢Hacia qué directorio nos lleva el siguiente commando?
[root@localhost bin] cd ~

Indique, qué representa cada uno de los elementos que componen el indicador de la shell de Linux,
como se muestra en el siguiente ejemplo.

[root@localhost mnt]

¢Qué tipo de servicio se utiliza en Linux para establecer una conexién a un equipo remoto y cual es
el comando para abrir una sesion en dicho equipo remoto?

El comando Is /home/estudiante > /~/info_archivos.txt hace lo siguiente:
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e Lista los archivos del usuario estudiante

e Elimina los archivos del usuario estudiante

e Mueve los archivos a otra carpeta

e Lista el contenido del subdirectorio estudiante y redirige la salida al archivo info_archivos.txt
e Lista el contenido del subdirectorio estudiante y redirige la salida al directorio raiz

¢Cuadl es el comando apropiado para unir dos archivos llamados nombres.txt y direcciones.txt en un
Unico archivo llamado info_persona.txt?

Se desea establecer los atributos de los archivos nombres.txt y direcciones.txt, de modo que sélo
puedan ser leidos por su propietario. ¢Cudl es el comando en Linux para lograr esto? Explique.

éCuales son las caracteristicas que mejor describen al S.0O. Linux?
= S5.0. embebido y multicapas

= S.0. multiplataforma, multitarea y multiusuario

= S.0. de tiempo real y multihilos

= Ninguna de las anteriores

Los dispositivos moviles tales como PDA’s y celulares que utilizan Linux como S.O. tiene una version
reducida del kernel conocida como:

e Exonucleo

e MicroKernel

e Nucleo modular

e Ninguna de las anteriores

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda

Materiales de formacidén: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO

Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local

Duracion de la actividad: 5 horas.

3.3. Actividades de apropiacion:

Interactuar con el sistema operativo linux Centos identificando sus elementos distintivos.
SISTEMA DE ARCHIVOS

Descripcidn de la actividad:
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El sistema de archivos en Linux es una compleja estructura de archivos y directorios en forma de arbol
(jerarquica), la cual permite el almacenamiento de las diferentes aplicaciones y ficheros de datos y de
configuracién necesarios para el adecuado funcionamiento del sistema.

El instructor realizara la presentacion de la estructura de Sistema de Archivos utilizado en Linux.

Comandos binarios esenciales
de usuario

Arlihivns staticos
del selector de arranque

Archivos de unidades

Configuracién de sistema

de Host especifico
Directorios requeridos! opt, X11, sgml, xml

Directorio 'home' de usuario

Librerias esenciales compartidas
¥ moédulos de Kernel

Directorio raiz 1 Punto _(lﬁ ﬂlﬂl’ltﬂj_e
de toda la para medios removibles
jerarquia de [ILFEEE.-— -
archivos del Ji Punto de montaje temporal
sistema 4 para sistemas de archivos

Agregados de paquetes de
i oftware y Aplicaciones

Jerarquia M . .
primaria Binarios de sistema

Datos para los servicios
/SN} provistos por este sistema

.,tm p/ Archivos temporales

! ! Utilidades y aplicaciones de [D-llﬂli-]uslla.ric

Jerarquia secundaria
fvarf Variables de archivo

Directoros requeridos: bin, include, lib, local, shin, share

!rootl Directorio "home' del usuario root

LINUXCONFIG.ORG

Documentacion del sistema de archivos
!prOC/ virtual del Kernel y las_ condiciones de los
procesos en archivos de te

http

Figura 1. Jerarquia Estandar del Sistema de Archivos

Conforme grupos de trabajo de 3 personas, y desarrolle los puntos propuestos en el material
sistema_archivos.pdf, en la cual los aprendices exploran y ejecutan los diferentes comandos de la shell de
Linux, con el fin de manipular ficheros y directorios de la estructura de archivos.

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda
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Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: Presentacion de PowerPoint de estructura y jerarquias de directorios rutas
absolutas y relativas, Evaluacién de conocimiento Teérico.

Instrumentos de evaluacion: Cuestionario, simulacion, Taller

Duracion de la actividad: 15 horas.

Identificar los conceptos necesarios para la implementacién de servicios basados en software
libre acorde a estandares internacionales.

A continuacién, se mostrard las consideraciones necesarias para la implementacion del
seminario:

1.  Enlasesion deben estar presentes todos los participantes, luego se subdividen en
subgrupos de cuatro miembros
2. Cada grupo designa su director para coordinar las tareas y un secretario que toma

las conclusiones parciales y finales.

3. La tarea especifica del seminario consiste en buscar informacion, recurrir a expertos
asesores (Instructor), discutir en colaboracién, relacionar aportes, biblioteca del SENA
(http://biblioteca.sena.edu.co/bases/1.html), confrontar puntos de vista, hasta llegar a formular
las conclusiones del grupo sobre el tema.

Los temas propuestos serdn asignados por sorteo, y se relacionan a continuacion:

Mddulo 1 - Configuraciones basicas de equipo
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Nombre de host

Direcciones IP

Gestion de cuentas de usuario
Gestion de grupos

Gestidn de contrasefias

Mddulo 2 — gestion de directorios

v

v

v

Introduccion a comandos basicos (crear, copiar, mover, eliminar) directorios y archivos
Permiso UGO comandos (chmod, chgrp, chown)

Listas de control de acceso (getfacl y setfacl)

Modulo 3 — Administracion de unidades de de almacenamiento

v

v

Después de tener preparada las conclusiones por parte del grupo, estos realizaran una
presentacion y se procederd con la socializacidn del tema: Inicialmente se realizara rdpidamente
a nivel del grupo de trabajo para finalizar la preparacion (10 minutos), y luego se expondra a
todo el grupo completo con el acompafiamiento del instructor. La duracién minima de la

Listado de disco y particiones ((fdisl —I. Fdisk —f)
Gestidn de discos y particiones (fdisk)

Creacion de particiones primarias y extendidas
Gestion de particiones.

Creacion de voliumenes légicos.

Formato de particiones.

Puntos de montajes de particiones temporales y permanentes.

exposicion sera de 10 minutos y maxima de 1 hora.

Al finalizar se realizara una Socializacion de Cierre y resolucién de dudas por parte del instructor.
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Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda

Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: informes técnicos manual de procedimientos y Evaluacion de conocimiento
Tedrico.

Instrumentos de evaluacion: Cuestionario, simulacion, Taller

Duracion de la actividad: 54 horas.

3.4 ACTIVIDADES DE TRANSFERENCIA DEL CONOCIMIENTO.
3.4.1. Configurar un usuario cliente acorde a las necesidades de la empresa

CREACION Y FORMATEO DE PARTICIONES EN LINUX

La mayoria de los sistemas operativos cuentan con utilidades propias para el particionado de discos o de
unidades de almacenamiento masivo, sin embargo, existen utilidades de software creadas por terceros para
efectuar dicha operacién. Linux cuenta con una potente herramienta llamada fdisk la cual tiene su propio
intérprete de comandos para, entre otras funcionalidades, crear particiones, borrar particiones, asignar un
filesystem a una determinada particion, y mostrar el listado de particiones.

En el grupo de trabajo conformado en el punto anterior y con una memoria USB dispuesta para la actividad,
utilizard la utilidad fdisk para crear, asignar un filesystem, a las particiones que se detallan a continuacién:
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12, Particion: 22, Particion:
FAT32 (30%) FAT16 (30%)

-

32, Particién (extendida):
Ext2 (40%)

Figura 2.

Nota: Desde la linea de comandos de Linux realice una copia de todos los archivos de su memoria USB hacia
el directorio /root/mi_memoria.

Importante: Tenga en cuenta que después del particionado de la memoria se perderan todos los datos.

a. Verifique el nombre de dispositivo mediante el comando fdisk —I y con el nombre
proporcionado por la Shell de Linux, formatee toda la unidad mediante el comando mkfs
/dev/nombre_dispositivo

b. Mediante el comando fdisk /dev/nombre_dispositivo ingrese a la linea de comandos de la
utilidad fdisk y cree las particiones en su memoria, segun la informacién mostrada la figura
3.

c. Denuevo en la Shell de Linux, ejecute el comando partprobe /dev/ nombre_dispositivo para
finalizar el proceso.

d. Formatee cada particion de manera individual con el filesystem apropiado mostrado en el
grafico.

e. Copie de nuevo la informacién original a su memoria, distribuyéndola de forma equitativa
en las diferentes particiones creadas y pruebe, insertandola en diferentes equipos, con Linux
y Windows, para verificar que el proceso fue realizado de manera correcta.

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda
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Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: taller gestidon de almacenamiento y Evaluacion de conocimiento Tedrico.
Instrumentos de evaluacidn: Cuestionario, simulacion, Taller

Duracion de la actividad: 10 horas.

PERMISOS DE ARCHIVOS Y CUENTAS DE USUARIO

Descripcidn de la actividad:

Una de las caracteristicas mas importantes del sistema de archivos de Linux es la de tener un alto grado de
seguridad frente a muchos otros tipos de sistemas. La seguridad de los archivos puede estar basada en:
contrasefias, en encripcién, o en permisos de acceso.

En la presente actividad se trabajard con el sistema operativo CentOS que instalo en la actividad de
contextualizacion y en el grupo de trabajo que conformo en puntos anteriores resolvera el siguiente caso:

La empresa Teleco S.A.S tiene instalado un sistema Operativo CentOS y el administrador de la red configuro
de manera adecuada los permisos y cuentas de usuario, el inconveniente es el ingreso de 3 nuevos empleados
en el drea de desarrollo de software para lo cual a usted se le asignan las siguientes tareas:

a. crear tres cuentas de usuario (con sus respectivas contrasefias) desde la Shell de Linux, con fecha de
expiracién: 15 de Diciembre de 2026. Estas tres cuentas deben pertenecer al grupo DESARROLLO.

b. Eneldirectorio de trabajo del root crear una carpeta llamada ArchivosDesarrollo y en ella copiar diez
archivos de cualquier tipo, desde la memoria USB. Y establezca los siguientes permisos para los
archivos copiados:

o De sélo lectura para los dos primeros archivos y con acceso a todos los usuarios.

o De lectura y escritura para los tres siguientes archivos, en los cuales solamente el
Administrador del sistema podra accesarlos.

o Alos dos siguientes archivos establecerles permiso de sélo lectura y escritura para el Usuario
1.
Permiso de lectura, escritura y ejecucion a los dos siguientes archivos para el Usuario 2.
Todos los permisos para todos los usuarios (incluyendo el administrador), al dltimo archivo.

Mediante el comando apropiado de la shell, listar los archivos de la carpeta ArchivosDesarrollo, con
todos sus atributos, y verificar que los permisos de acceso hayan sido configurados apropiadamente.
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Se debe redirigir la salida de este comando al archivo Atributos.txt. (Este archivo sera verificado por
el administrador
de la red).

c. Establezca conexion desde equipos remotos (desde maquinas Linux y Windows) a las diferentes
cuentas de usuario y verificar que el acceso a los archivos haya quedado correctamente establecido
(utilice ssh y telnet).

d. Crear dos vinculos para cualquiera de los archivos de la carpeta ArchivosDesarrollo y almacenarlos
en el directorio Vinculos, que debe ser creado en el directorio de trabajo del root.

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda

Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: Casos de uso gestion de usuarios y Evaluacion de conocimiento Tedrico.
Instrumentos de evaluacidn: Cuestionario, simulacion, Taller

Duracion de la actividad: 15 horas.

LISTAS DE CONTROL DE ACCESO

Descripcidn de la actividad:

La empresa Teleco S.A.S verifico que en muchos casos existian limitaciones en la administracidon de permisos
de archivos utilizado conocido cominmente como UGO (Propietario, Grupo, Otros), algunas veces no
resultaba ser muy eficaz, dado que, con este esquema no se puede lograr que mas de un usuario o mas de
un grupo, a la vez, puedan tener el mismo privilegio sobre un mismo archivo o directorio. Para solucionar
este problema, investigaron sobre un método denominado Listas de Control de Acceso (abreviado ACL),
mediante las cuales, a través de comandos simples de la Shell, se dan permisos sobre diversos archivosy / o
directorios, con todo su contenido, a diferentes grupos de usuarios o a usuarios particulares.

Por esto decidié crear un plan piloto con los aprendices que trabajaron en el punto anterior para realizar las
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siguientes pruebas y verificar su correcto funcionamiento:

a. En primer lugar, debe Habilitar el uso de listas de control de acceso en la particién actual de
Linux.
b. Crear los grupos y usuarios, mediante comandos de Shell, tal como se observa en la figura 3

Operarios Ingenieria Supervisores

carlos
mary

_/ nestor
victor —

john

ejecutar

leer

autoclave.dwg

.B caldera.dwg
LA destilacion.dwg

leer

Figura 3. Esquema de permisos de archivos y directorios mediante ACL’s en Linux

c. Crearlosarchivosy directorios mostrados en la figura 3, deshabilitando siempre los permisos
de lectura, escritura y ejecuciéon para otros usuarios.

d. Crear las ACL’s necesarias para permitir el acceso a los archivos y directorios, de la manera
indicada en la figura 3, con los comandos apropiados de la Shell de Linux.

e. Efectuar un login, desde diferentes ventanas de Shell, con diferentes cuentas de usuario,
para probar la efectividad en la configuracién de las ACL’s.

f. Investigar, con sus companeros de grupo, qué utilidad tienen los bits SetUID y SetGID de un
archivo y cdmo se pueden cambiar estos valores en Linux

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas diddcticas activas: mesa redonda

Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: Simulacidn gestién de recursos en entornos de produccion y Evaluacion de
conocimiento Tedrico.

Instrumentos de evaluacion: Cuestionario, simulacion, Taller

Duracion de la actividad: 20 horas.

LVM (Administracion de Volimenes Légicos)
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Descripcion de la actividad:

LVM es una técnica empleada por Linux, la cual permite agrupar multiples discos duros (llamados Volumenes
Fisicos en este contexto), hacia una o varias unidades logicas llamadas Voliumenes Logicos, de modo que para
el usuario final el lugar fisico en el cual se almacenan los datos no tiene ninguna importancia, ya que Linux
oculta los detalles del almacenamiento en disco poniendo una capa de abstraccidn de alto nivel.

@

Logical Logical
Volume Volume

(o

Volume Group

4
Physical Physical Physical
Volume Volume Volume

Figura 4. Componentes de un volumen légico LVM
(Fuente: https://acortar.link/HUwwNJ)

a. Implemente un sistema de voliumenes légicos tal como el planteado en la figura 5. Para efectos de
desarrollo de esta actividad y dado que no se dispone de los discos duros reales, estos pueden ser
implementados en una maquina virtual, respetando las capacidades mostradas en la figura.

HD1 HD2 HD3 HD4
DISCO SCSIDE DISCO SATADE  DISCO SATADE  DISCO IDE DE
1G8 S500MB S00MB 250MB

COeCO

Volumenes
Fisicos

” \
Momelusuariosplantal Ihomerusuanasplanta2

Punto de montaje para el volumen  Punto de montaje para el volumen
16aico /deviDATOS/USUARIOS PLANTAY l6gico /deviDATOS/USUARIOS_PLANTAZ
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Figura 5.

Nota: Para el desarrollo de esta actividad apdyese en el documento Material de Apoyo - LVM y Cuotas de
disco en Linux.pdf, el cual contiene los detalles de la implementaciéon de LVM y de Cuotas de Disco.

b. Unavez creados, configurados y montados los LV propuestos, se deben crear dos cuentas de usuario
con las siguientes caracteristicas:

Usuario1 Usuario2
Nombre de la cuenta de usuario: luis Nombre de la cuenta de usuario: liliana
Directorio home: /home/usuariosplanta1/luis Directorio home: fhome/usuariosplanta1/liliana
Cuota de disco: 17 MB Cuota de disco: 12 MB

c. Creadas las cuentas de usuario estas deben ser compartidas usando Samba en Linux, para poder ser
accedidas desde un equipo cliente con S.0. Windows mediante una red local. Nota: La red puede ser
implementada sobre mdaquinas virtuales. De nuevo, apdyese en el documento Material de Apoyo -
LVM y Cuotas de disco en Linux.pdf.

d. Efectue las pruebas de almacenamiento desde el PC cliente Windows, almacenando informacion en
las carpetas compartidas de los usuarios de Linux; verificando asi el espacio establecido mediante las
cuotas de disco configuradas en el Servidor Linux

e. Realice uninforme en PDF, en el cual incluya todos los resultados del proceso ejecutado, y entréguelo
al Instructor.

Ambiente requerido: Presencial-Taller 32 A-B

Estrategias o técnicas didacticas activas: mesa redonda

Materiales de formacién: PC de escritorio, conectividad internet, TV, Pendrive, SO Windows 10 pro, SO
Linux , VMware, Lightshot, flameshort

Material de apoyo: Academia REDHAT / OVA Objeto virtual de aprendizaje /http://www.grdcali.local
Evidencias de aprendizaje: Evaluacion de conocimiento Tedrico y practico.

Instrumentos de evaluacidn: Cuestionario, simulacion, Taller

Duracion de la actividad: 20 horas.

Duracidn de la actividad: 20 horas.
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4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

FORMATIVO.

En mesa redonda se realizard un didlogo entre aprendiz e instructor acerca de la identificacion de fortalezas
y debilidades con respeto a las actividades de aprendizaje de desarrollo en la guia.

Fase

proyecto
formativo
Planeacion

proyecto

formativo
Establecer
sistemas de
control, para
monitorear el
funcionamien
to de la red de
cuerdo a
politicas de la
organizacion.

del Actividad del | Actividad de

Aprendizaje

Identificacion
de los
sistemas
operativos de
cédigo
abierto y sus
tipos de
licencias.

Reconocer un
sistema
operativo
Linux y sus

caracteristica
s, por medio
de la
instalacion en
una maquina
virtual.
Interactuar
con el
sistema
operativo

linux Centos|
identificando
sus
elementos
distintivos.

Configurar un
usuario
cliente

Evidencias de
Aprendizaje

Evidencias de
Conocimiento
Examen Tedrico

conceptos basicos

Linux

Evidencias de
Desempeiio y
producto
Procesador de
Texto (Actividad de
Reflexion)
Documento de
Texto Instalacidon
de CentOS Y
respuesta a los
interrogantes

Informe en formato
PDF Sistema de
Archivos

Informe en formato
PDF Creacién vy
Formateo de
Particiones en Linux

Informe en formato
PDF Permisos de

Criterios de
Evaluacion
Implementa un

esquema
organizativo de la
red,

optimizando los
procesos de
acuerdo al disefio
existente.
Selecciona el
software de
administracion de

redes de acuerdo al
disefio de la red, las
necesidades Y
requerimientos del
cliente.

Configura el software
de administracién de
red en los equipos de
computo (servidores,
estaciones clientes,
equipos activos,
otros) ajustando los
pardmetros de
administracion,
protocolos de red, de
acuerdo con
especificaciones del
fabricante y
licenciamiento.

el

Técnicas e
Instrumentos de
Evaluacion

Técnicas:

Juego de Roles.
Exposicion
Estudio de casos
Pregunta-
Respuesta.
Demostraciones.

ANENENRN

<

Instrumentos de

Evaluacion:

Listas de chequeo.
Cuestionarios
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acorde a las
necesidades
de la empresa

Archivo y Cuentas
de Usuario

Informe en formato
PDF Listas de
Control de Acceso

Evidencias de
Conocimiento
Desempeiio Y
producto

Examen  practico

Conceptos basicos
Linux- Individual

Evidencia de
desempeiio:
Participacién en
Clase

Utiliza las
herramientas
administrativas de los
sistemas operativos
de red
(servidor/cliente)
que ha configurado
previamente,
apoyandose en las
caracteristicas
fortalezas
uno.

Y
de cada

Configura hardware y
software para
monitorear el trafico
en la red (entrante,
saliente, broadcast,
multicast, unicast,
otros) documentado
los resultados
obtenidos

Determina métodos
o

tecnologias para
incrementar el
desempefio de la red
analizando los
resultados del
monitoreo de la red.

Distribuye de forma
automatizada
aplicaciones,
parches, firmwares y
sistemas

operativos a través

de la red, usando
servidores
centralizados y
dentro de las
ventanas de
mantenimiento
generadas
reduciendo el
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impacto en la
operaciéon normal de
la red.

Clasifica el trafico que
transmite o recibe
cada host
estableciendo
politicas de calidad
de servicio.

Crea informe de la
utilizacion de
recursos de los
equipos que utiliza en
la red (servidores,
clientes y equipos
activos) mediante el
monitoreo.

Programa  alarmas
visuales, sonoras vy
con notificacién al
correo  electrénico
cuando se presentan
problemas en el
desempefio de los
sistemas de la red de
la organizacion.

Monitorea el estado
de los servicios: http,
ftp, dns, proxy, ssh,
telnet, dhcp, correo
entre otros
garantizando la
correcta  operacion
de los mismos.

Disena  planes vy

politicas para
respaldar la
informacion,

configuracién y

registros de los

equipos, utilizando
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software,
garantizando su
recuperacion en caso
de desastre.

Configura software
de acceso remoto
para dar soporte vy
administrar equipos
de acuerdo a las
necesidades del
sistema, utilizando
los servicios de ssh,
telnet, rdp y otros.

Aplica
procedimientos
aprobados, de
afinamiento de la red
con base en los

registros de
mediciones V|
monitoreo.

Elabora el inventario
y la documentacién

técnica de la
instalacion v
configuracion del

hardware y software.

5. GLOSARIO DE TERMINOS

= Arranque: Proceso por el cual un ordenador comienza a ejecutar un sistema operativo cuando se le
aplica la energia de alimentacion. En inglés: "bootstrap" o mds comunmente "boot"

= Cilindro: Cuando se refiere a unidades de disco, corresponde a la cantidad de distintas posiciones
que pueden ocupar las cabezas de lectura/escritura sobre la platina del disco. Cuando se mira desde
arriba de las platinas, cada posicién de una cabeza describe un circulo imaginario con diferentes
diametros sobre la superficie de la platina, pero cuando se mira de costado, estos circulos pueden
pensarse como una serie de cilindros anidados uno dentro de otro, y de alli el término. En inglés:

“cylinder”.
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Cddigo fuente: El formato entendible por las personas de las instrucciones que conforman un
programa. También se lo conoce como “fuentes”. Sin los fuentes de un programa es muy dificil
modificarlo. En inglés: “source code”.

Dependencias: Cuando se refiere a paquetes, las dependencias son requerimientos que existen entre
paquetes. Por ejemplo, el paquete foo puede requerir ficheros que son instalados por el paquete
bar. En este ejemplo, bar debe estar instalado, pues sino foo tendrd dependencias sin resolver.
Normalmente, RPM no permitira que se instalen paquetes con dependencias sin resolver.

Distribucién: Un sistema operativo (en general Linux), que se ha empaquetado para facilitar su
instalacion. En inglés: “distribution”.

Fdisk: fdisk es un programa de utilidad que se usa para crear, borrar o modificar las particiones en
una unidad de disco. Hay que tener mucho cuidado al usar este programa, ya que, un uso inapropiado
del mismo puede hacernos perder nuestra informacion en el disco duro.

FTP: Sigla de File Transfer Protocol (Protocolo de transferencia de ficheros). También es el nombre
del programa que, tal como su nombre indica, permite copiar ficheros desde un sistema a otro a
través de la red

GID: Abreviatura de Group ID (ldentificador de grupo). Por medio del GID se identifica la pertenencia
de un usuario a un grupo. Los GIDs son niumeros, aunque se almacenan nombres entendibles para
personas en el fichero /etc/group

Grupo: El grupo es la manera de asignar derechos de acceso especificos a ciertas clases de usuarios.
Por ejemplo, todos los usuarios que trabajan en el Proyecto X pueden agregarse al grupo proyx. Los
recursos del sistema (como por ejemplo espacio en disco) que se dedican al Proyecto X se pueden
configurar entonces para permitir su acceso total sélo a los miembros de proyx. En inglés: “group”.

NFS: Sigla de Network File System, NFS es un método para lograr que un sistema de ficheros de una
magquina remota sea accesible para el sistema local. Desde la perspectiva del usuario, un sistema de
ficheros montado por NFS es indistinguible de un sistema de ficheros que reside en una unidad de
disco directamente adosada a la maquina.

Nucleo: La parte central de un sistema operativo, sobre la cual el resto del sistema se apoya. En
inglés: “kernel”.

Particion: El segmento del espacio de almacenamiento de una unidad de disco que puede accederse
como si fuese un disco entero. En inglés: “partition”.

Particion extendida: Segmento de una unidad de disco que contiene otras particiones. En inglés:
Extended Partition. Vea también “particion”.

Particion logica: Particion que existe dentro de una particion extendida. Vea también: “particion” y
“particion extendida”. En inglés: “Logical Partition”.
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Proceso: Un proceso (en términos simplisticos en cierto modo) es una instancia de un programa en
ejecucion sobre un sistema Linux. En inglés: “process”.

SCSI: Sigla de Small Computer System Interface (Interfaz de sistema para pequefias computadoras),
SCSI es una interfaz estandar para conectar una amplia variedad de dispositivos a la computadora.
Los dispositivos SCSI mas populares son las unidades de disco, aunque también es comuin encontrar
unidades de cinta y “scaners”.

SMB: Sigla de Server Message Block (Bloqgue de mensajes de servidor), SMB es el protocolo de
comunicacion que usan los sistemas operativos basados en MS-Windows para permitir los recursos
compartidos a través de la red.

Tabla de particiones: La tabla de particiones es la seccion del espacio de almacenamiento de la unidad
de disco que se pone aparte para definir las particiones que existen en dicha unidad de disco. En
inglés: “partition table”.

X Window System: (Sistema de ventanas X) También denominado “X”, esta interfaz gréfica de usuario
proporciona la bien conocida metafora de “ventanas sobre un escritorio”, comun a la mayoria de los
sistemas hoy en dia. Bajo X, los programas de aplicacién actian como clientes y acceden al servidor
X que gestiona toda la actividad en pantalla. Ademas, las aplicaciones X pueden ejecutarse en un
sistema distinto al del servidor X, lo que permite la visualizacién remota de las aplicaciones.

Linea de comandos: El lugar en el indicador de comandos de la shell en el que se teclea el comando.
Comando: Instruccién que se le da al ordenador con el teclado o con el ratén.

Interfaz grafica de usuario (GUI): Pantalla con iconos, menues y paneles donde el usuario puede hacer
click para arrancar las funciones como aplicaciones y abrir ficheros.

Iconos: Pequeiias imagenes que representan una aplicacién, carpetas,atajos o recursos del sistema
como el dispositivo del disquete. Los iconos lanzador se refieren a los atajos de una aplicacion.

Entorno del escritorio grafico: Es el area mas visible de una GUI. El escritorio es donde se encuentran
los iconos lanzadores de usuario Principal e Inicio. Puede configurar el escritorio con colores
especiales como fondo y fotos para afiadir un toque personal al escritorio.

Panel: Barra de herramientas del entorno GUI que normalmente se encuentra en la parte de abajo
de la pantalla El panel contiene el botén del panel principal y los iconos para arrancar los programas
mas usados. El usuario lo puede personalizar.

Root: Se crea la cuenta de root durante la instalacion y con ella el usuario tiene todo el acceso al
sistema. Para poder llevar a cabo ciertas tareas de administracién del sistema tiene que conectarse
como root. Con las cuentas de usuario que se crean durante la instalacidn se pueden realizar tareas
tipicas de usuario que no requieren ser root para reducir el riesgo de dafiar el sistema operativo.
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= suand su -: El comando su le da acceso a la cuenta de root o a otras cuentas del sistema. Cuando
escribe su y se encuentra en la cuenta o cambia a la cuenta root mientra se encuentra en su cuenta
de usuario, adquiere el acceso a ficheros importantes que puede modificar o danar del todo. Si se
conecta con el comando su -, accede a la cuenta root de la shell desde la cuenta root. Preste atencidn
a las tareas que realiza si se conecta como root.

= P3gina man y pagina info: Man ( que significa manual) y las paginas info le dan toda la informacion
gue necesita sobre un comando o un fichero (las paginas man tienden a ser breves y dan menos
explicaciones que las info). Para leer las paginas man del comando su, por ejemplo, teclee man su en
el indicador de comandos de la shell (o info su para las paginas info). Para cerrar una de estas paginas,

pulse [q].

= X o Sistema X Window : Estos términos se refieren a los entornos de la interfaz grafica del usuario. Si
estd "en X" o "esta ejecutando X" estd trabajando en un entorno de una interfaz GUl y no en un
entorno de una consola.

= RPM: RPM significa Administrador de paquetes de Red Hat y muestra cdmo estd hecho Red Hat y

reparte ficheros de software. Un RPM es un fichero de paquetes de software que puede instalar en
el ordenador.
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